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1. Amacg

Kahramanmaras Siit¢ii Imam Universitesi(KSU), verdigi hizmetlerinin veri giivenligini

ve siirdiiriilebilirligini en iist diizeyde tutmak ve olas1 bilgi kayiplarini en aza indirgemek i¢in
fiziksel ve yazilimsal erisimlerin sinirlandirilmasina ihtiyag¢ duyar.

Bu dogrultuda {ist yonetim tarafindan onaylanmis olan BGYS Politikasinin amaci,

1.1.
1.2.
1.3.
1.4.
1.5.

Gelen ziyaretgilerin kayit ve denetim altina alinmasini saglamak,

Sistem Odasi erisimleri sinirlandirmak,

Sunuculara ve Ag donanimlarina erisimleri sinirlandirmak,

Sistem Yonetim yazilimlarina yetkisiz erigimleri engellemek,

Sistemde mevcut bilgilerin gizliligini, biitiinliglinii ve devamliligini saglamak ve
bununla ilgili dnlemleri almaktir.

2. Kapsam
Bu politika;
2.1. KSU yerleskelerinde yer alan personel, &grenci, misafir kullanicilar1 ve dis
paydaslarin kurum ag ve sistemlerine erisimini,
2.2. Bilgi Islem altyapisim1 kullanmakta olan tiim birimleri ve ¢alisanlari,
2.3. Ag ve sisteme dahil olan tiim kullanici ve personelin ag erisim kural ve

sorumluluklarin1 kapsamaktadir.

3. Kisaltmalar ve Aciklamalar

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.

3.7.

KSU: Kahramanmaras Siitcii Imam Universitesi

BGYS: Bilgi Giivenligi Yonetim Sistemi

CDDO: Cumhurbagkanlig1 Dijital Dontigiim Ofisi

Dis Kaynaklh Belgeler Tablosu: Bilgi islem Daire Baskanliginin kayit altina aldig
dis kaynakl1 belgelerin tablosu.

Kayitlarin Denetimi Prosediirii: Bilgi Islem Daire Baskanlig tarafindan hazirlanan
kayitlarin arsiv siirelerinin glincellenmesiyle ilgili bilgileri igeren prosediir.

flisik Kesme Formu: Personel Daire Baskanligi tarafindan hazirlanan kurumdan
ayrilacak olan personel icin ilisik kesme formu.

MERNIS: Merkezi Niifus idaresi Sistemi.
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3.10.

3.11.
3.12.
3.13.

3.14.
3.15.
3.16.

SMS: Kisa Mesaj Servisi.

Dis Paydas: Kurumdan etkilenen veya kurumu etkileyen kurum disindaki kisi, grup
veya kurum/ kuruluglardir.

GEM (Genel Erisim Matrisi): Kurumumuz tarafindan kullanilan bilgi varliklarina,
hangi kullanicilarin hangi yetki diizeyinde eristigini gosteren tablodur.

Kullanieilar: KSU ag ve sistem yapilarini kullanan tiim kisiler

Personeller: KSU biinyesinde ¢alisan tiim personeller

Sistem/ Ag /Uygulama Yoneticileri: KSU Ag, sistem ve uygulamalar yapisinmn
isleyisinde gorevli yoneticiler.

Bilgi islem Personeli: Bilgi islem Daire Baskanliginda gérevli yetkili personel.
Varhk Envanteri: KSU Bilgi varhiklarinin durumunu gésteren gizelge

Birim / Béliim Yéneticisi: KSU biinyesindeki birim ya da boliimiin yetkili yoneticisi.

Politika Konulari

4.1.

Genel Bilgiler

4.1.1. Is uygulamalariyla ilgili giivenlik gereksinimleri karsilayabilmek icin ekip

kurulur. Gerekli denetimler yapilarak gdzden gecirilir ve yaptirim karari alinir.

4.1.2. Bilgi siniflandirmayla ilgili olarak CDDO tarafindan hazirlanan Bilgi ve Iletisim

Giivenligi Rehberinde “2.1.1 Varlik Gruplarinin Belirlenmesi” prosediirii
bilgileri siniflandirmak i¢in ve GEM yetkilendirme i¢in kullanilir.

4.1.3. Sistemler ve aglara erisim haklari ile ilgili islemler CDDO tarafindan hazirlanan

Bilgi ve Iletisim Giivenligi Rehberinde yer alan “2. Bilgi ve Iletisim Giivenligi
Rehberi Uygulama Siireci” prosediirleri dikkate alinarak uygulanmaktadir.

4.1.4. “Dis Kaynakli Belgeler Tablosu” takip edilip ve kayitlarin arsiv siirelerinin

giincellenmesiyle ilgili bilgiler “Kayitlarin Denetimi Prosediirii” ile denetim
altina alinmaktadir.

4.1.5. E-postayoluyla Bilgi islem Y®neticisi araciligryla erisim talepleri toplanir. Bilgi

Islem Daire Baskam tarafindan e-posta yoluyla talepler onaylanir veya
reddedilir.

4.1.6. Erisim haklarmin kaldirilmas: talebi e-posta yoluyla Bilgi Islem Y®éneticisine

iletilir. Bilgi Islem Daire Baskani tarafindan talep onaylanir veya reddedilir.
Tlgili birimlere “Ilisik Kesme Formu” doldurularak herhangi bir yetkisinin ve
erisim hakkinin kalmadigy, iliskinin kesildigi beyan edilir.
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4.2. Aglara ve Ag Hizmetlerine Erisim

421, Kurum ag ve ag kaynaklarina erisim yetkisi, personelin gorev ve
sorumluluklarini yerine getirebilmesi i¢in “gerektigi kadar” yetkiye sahip olmasi
ilkesine gore verilir ve erisim verilmeden once ilgili yoneticilerden onay alinir.
Her bir is fonksiyonu ve gorevi i¢in gerekli olan ag ve ag hizmetleri 6nceden
belirlenir ve belgelenir.

4.2.2. Kullanicilarin ag lizerinden baglant1 yetkileri giivenlik duvari erigim-denetim
listeleri vasitasiyla kisitlanir. Is tamimlarmin gerektirdiginden daha fazla ag
hizmeti erisimine, ancak Bilgi Islem Daire Baskanlig: tarafindan onay alindig
ve ag hizmeti kurumun genel giivenlik ilkelerine uygun oldugu takdirde izin
verilir.

4.2.3. Sistem yoneticileri isletim sistemini, ag erisimine izin vermeden dnce her bir
kullanicinin kimligini dogrulayacak sekilde yapilandirir. Yapilandirma islemi
sonras1, sistem y&neticisi ilgili islemi Bilgi Islem Daire Bagkanina rapor olarak
sunar.

4.2.4. Uzaktan erisim ancak sinirli olarak saglanir ve uzaktan erisime ilgili bolim
yoneticisinin ve Bilgi Islem Daire Baskani onay1 alindiktan sonra izin verilir.

4.2.5. Yonlendirici ve giivenlik duvari gibi kritik cihazlara erisim yetkisi yalnizca
kurum Bilgi Islem agima bagl terminallere verilir. Cihazlar yalnizca yetki onayl
terminallerden yonetilirler.

4.2.6. Denetim ve ayarlar igin kullanilan baglanti noktalarina (port) fiziksel ve
mantiksal erisim, sistem yoneticisi tarafindan sinirlandirilir ve Bilgi Islem
Yoneticisi tarafindan denetlenir.

4.2.7. Ag ve ag hizmetlerini iceriden ya da disaridan yapilan tiim erisimler yasal
diizenleme geregi kayit altina alinir. Bu kayitlar diizenli olarak gdzden gegirilir
ve yetkisiz bir sekilde ag hizmetlerinin kullanilmamasi ya da ag hizmetlerine
yetkisiz personelin erismemesi saglanir. Bilgi Islem Yoneticisi, sistem ve ag
yonetmeni ile birlikte diizenli olarak hazirladig: bu kayitlart periyodik olarak
Bilgi Islem Daire Bagkanina sunar.

4.2.8. Aglar, igerdikleri bilginin kritikligine gore mantiksal veya fiziksel olarak ayrilir.
Ag mantiksal olarak ayrilmissa, uygun bolgesel giivenlik cihazlari kullanilir. Ag
fiziksel olarak ayrilmigsa, tiim ag giris noktalarina fiziksel erisimi korumak igin
gerekli denetimler bulundurulur.

4.2.9. Tim ag donanimi (yonlendirici, switch, vs.) ilk sifreleri, yonetici gérevine sahip
personel tarafindan Bilgi Islem Daire Baskaninin onayina istinaden kurulum
asamasinda degistirilir. Ve biitiin bu sifreler 6zel ve giivenlikli bir yerde
saklanir.

4.2.10. Kuruma ait bilginin gizliligini korumak i¢in, kurum aglar1 igletmeyle ilgisi
olmayan 6zel ve/veya kisisel bilginin iletimi i¢in kullanilamaz.
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4.2.11. Bir uzaktan erisim yazilimiyla dogrudan kisisel bilgisayarlara baglanmus kisisel
haberlesme ekipmanlarinin (modem, ISDN kart vb.) kullanimina izin verilmez.

4.2.12. Ugiincii kisilere erisim, bu gereksinimin detayli bir analizi yapilip icerdigi
riskler degerlendirildikten sonra saglanir.

4.2.13. internet erisimi, is tanimindan 6tiirii bu erisime gereksinim duyan ve birim
yoneticisi tarafindan onaylandig: takdirde tiim c¢alisanlara gorevleri kapsamina
gore saglanir.

4.2.14. Misafirlerin internete girebilmesi igin ayrica bir misafir ag1 lizerinden internet
erisimi saglanir.

4.3. Kaullanici Erisim Yonetimi

4.3.1. Kullanic1 kimlik bilgileri sifrelenerek saklanir ve dogrulamasiyla ilgili kayitlar
giinliiklerde tutulur.

4.3.2. Ayricalikli erisim hakki (admin yetkisi) Bilgi Islem Daire Baskanindadir.
Ayrilmis olan tiim ayricaliklarin kayitlar1 tutulmaktadir. Ayricalikli erisim
hakkinin sona ermesi igin uygulanacak islemler erisim haklarinin sona
erdirilmesi i¢in uygulanacak iglemlerle aynidir.

4.3.3. Kurum bilgilerine ve bilisim sistemlerine (isletim sistemleri, uygulamalar,
veritabanlari, ag§ donanimlar1 ve digerleri) erisim hakki “en diisiik erisim hakki”
ve “bilmesi gereken” ilkelerine bagl kalinarak verilir. Her bir uygulama veya
sistemin yetkisiz erisim, degisiklik, gizliliginin ihlali veya zarar gérmeye karsi
korunmasi i¢in uygun seviyede erisim denetimi igeren prosediirler uygulanir. Bu
sekilde, bilginin dogru, gizli ve erisilebilir olmas: saglanir. Isletim sistemi, is
uygulamalari, veritabanlar1 ve ag donanimlar1 gibi her tip bilisim sistemine
erisim yetkileri tanimlanir ve belgelendirilir.

4.3.4. Erisim yetkileri, kisilerin is tanimlarina ve gorevlerine gore ve gerekli onaylarin
ardindan verilir. Kisinin is tanimimnin gerektirdigi erisim yetkilerinin disindaki
ek erisimler icin ilgili birim amirinin ve Bilgi Islem Daire Baskaninin onay1
alinir.

4.3.5. Bilisim sistemlerine ve hizmetlerine erisimlerin kaldirilmasina yonelik otomatik
veya zamaninda bildirmeyi de saglayacak resmi bir erisim silme stireci izlenir.

4.3.6. Iki durum icin bir kullamciya erisim hakki tanimlanir. Birinci durum, kullanic
hesabinin olusturulmasidir. Digeri ise bir kullanicinin, gérev degisikligi ya da
sorumluluklarinin degismesinden &tiirii ek erisim haklan talep etmesidir. Ozel
bir nedenden 6tiirii yiiksek erisim yetkisine sahip kullanicilar, normal isleri i¢in
ayrt bir kullanic1 hesabr kullanir (6rn. bir uygulama ¢aligtirmak i¢in sorumlu
personel kendi kullanict hesabr ile sisteme giris yaptiktan sonra bu hesabi
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4.3.7.

4.3.8.

4.3.9.

4.3.10.

4.3.11.

4.3.12.

4.3.13.

4.3.14.

4.3.15.

4.3.16.

lizerinden “sistem yoneticisi- System Administrator” kullanici hesabina gecis
yapar).

Yeni bir kullanici yaratildiginda, erisim haklari, onay ve yetkinin alinmasinin
ardindan talebe gore verilir.

Bir kullanicinin ek erisim haklarina ihtiya¢ duymasi durumunda, bu kisi ilgili
Béliim ya da Birim Yéneticisinin onay: alindiktan sonra Bilgi islem yoneticisine
talepte bulunur ve eger Bilgi Islem Daire Baskani tarafindan uygun goriiliirse
ek erigim yetkisi kullaniciya tanimlanir.

Kullanicilara erisim hakki verilmeden once, erisim hakki talebinin, bolim ya da
birim yoneticisi tarafindan onaylanmasi gerekir. Boliim yoneticisi bu kisinin,
verilecek ek erisim hakkina sorumluluklarini yerine getirmek i¢in gereksinim
duydugunu denetler ve talep edilen erisim yetkisinin, o kisinin gorevlerini
yapabilmesi i¢in minimum yeterlilige sahip olup olmadig: inceledikten sonra
talebi onaylar.

Sistem/Ag/Uygulama Yoneticileri herhangi bir olumsuz durum ortaya
¢ikmayacagini 6n gérmeleri halinde ve gerekli onaylarin alindigin1 denetleyerek
sistem, ag ve uygulamalarda talep edilen erisim haklarini Bilgi Islem Daire
Baskanin onayina istinaden tanimlar. Kurum biinyesinde ¢alisan personelin
gorev tanimlarma istinaden, erisim saglanan sistemlerde roller ve yetkiler
tanimlidir.

Ise yeni baslayan personelin segme ve yerlestirme siireci Personel Daire
Bagkanligi silirecinde tamamlandiktan sonra, Personel Daire Baskanligi
boliimiinden gelen talebe istinaden sistem yoneticisini bilgilendirir.

Bir ¢alisanin is taniminin gerektirdigi sistemler disinda bir sisteme erigimi
gerektiginde, bu calisanin yoneticisi ya da kendisi, yOneticisini de
bilgilendirerek, sistem ydneticisi yolu ile erisim talebinde bulunur. Ilgili sistem
yoneticisi is uygulamalar1 arayiizleri iizerinden c¢alisanin is tanimina uygun
onceden belirlenmis ya da ¢alisanin yoneticisi tarafindan talep edilen sistemlere
erisimini tanimlar.

Kullanicilara verilecek bilgisayarlara kisinin rol ve sorumluluklarina gore
opsiyonel izinli uygulamalar kurulur.

Ucgiincii taraflarin kurum bilgi sistemlerine erismesi gerektigi durumlarda,
ticiincii taraf ile koordinasyonu sistem yoOneticisi saglar.

Sozlesmeli calisanlar ve danmigsmanlar i¢in kullanict hesaplari projenin bitis
tarihine kadar gegerli olacak sekilde yaratilir. Bu tarih sonrasinda da bu kullanici
hesabina ihtiyag duyulmasi halinde, proje ydneticisinin onayiyla kullanici
hesabi aktif hale getirilir.

Uciincii taraflar i¢in kullanici hesabi yaratilmasinda Sistem Y®éneticisinin ve
Proje YOneticisinin onay1 gereklidir.
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4.3.17. Isletim sisteminde acilacak yeni kullanici hesaplarim Bilgi Islem Daire Baskani,
uygulamalarda agilacak yeni kullanici hesaplari ilgili bolim ya da birim
yoneticisi ve veritabaninda agilacak yeni kullanici hesaplarini Bilgi islem Daire
Baskani1 onaylar.

4.3.18. Ag donanimlar1 veya ag hizmetlerine erigsim talebinde bulunan yeni kullanicilar
sistem ydneticisinden erigim talebi ister.

4.3.19. Ortak kullanic1 hesaplarina erisim hakki, bireysel hesaplarin yaratilmasinin
teknik olarak elverisli oldugu durumlarda, birden fazla kisiye verilemez.

4.3.20. Ortak bir kullanic1 hesabinin kullanimini gerektiren durumlarda, bu erigimin
verildigi kullanicilarin ve erisim gereksiniminin detaylari sunularak, Bilgi Islem
yoOneticisinden ve Boliim Yoneticisinden 6zel izin ve onay alinir.

4.3.21. Ortak kullanict hesab kullanimi, kayit altina alinir. Bilgi Islem Yoneticisi ayda
bir defa erisim denetim izlerini (giinliikler) gézden gegirir. Yapilan incelemede
ortak kullanict hesaplarina hangi terminallerden girildigi ve bu terminallerin
sahibi olan calisanlar degerlendirilir. Eger ortak kullanici hesabi, bu hesaba
ulagmasina onay verilmeyen bir ¢alisan tarafindan kullaniliyorsa, 6nce sifresi
degistirilir. Daha sonra bu durum ilgili birimin Y 6neticisine bildirilir.

4.3.22. Sistem yoneticisi, kullanicilarin ayni1 anda, birden fazla terminalden sisteme
girig yapamamasi i¢in gerekli parametreleri uygun sekilde ayarlar.

4.3.23. Bilgi Islem Yoneticisi erisim yetkilerini kendi boliimii icin yilda en az iki defa
gbzden gecirir ve bunlar1 Bilgi Islem Daire Baskanina rapor olarak sunar.

4.3.24. Bilgi Islem Yoneticisi ¢esitli bilisim sistemlerindeki kullanicilari, erisim
yetkileriyle birlikte her sene gdzden gegirir.

4.3.25. Bilgi Islem Yéneticisi, bilisim sistemlerindeki kullanicilarin erisim yetkilerinin
onaylarin1 ve belgelendirilen ile uygulamadaki yetkilerin ayni olduklarini
denetler.

4.3.26. Bilgi Islem Yoneticisi, gecerlilik tarihinden sonra erisim yetkilerinin
kaldirildigimi denetler. Bilgi Islem Yoneticisi, ayrica onay olmadan erisim hakki
verilip verilmedigini denetler.

4.3.27. Bolim yoneticileri, alti ayda bir uygulamalarda tanimli kullanic1 yetkilerini
gozden gecirir ve 60 giinden fazla stiredir aktif olmayan hesaplarin listesinin
cikarilmasini saglar ve bunu rapor olarak Bilgi Islem Y&neticisine sunar.

4.3.28. Eger bir kullanic1 60 giinden fazla bir siire i¢in ayrilacaksa, Personel Daire
Bagskanlig1 veya boliim sorumlusu Bilgi Islem Yoneticisine bunu bildirir. Bilgi
Islem Yoneticisi ise bu bilgi iizerine kullanici hesabinin bu siire zarfinda
sistemlerin kullanilmasi s6z konusu degil ise bu siire i¢in kapatilmasini saglar.

4.3.29. Personel Daire Bagkanligi birimi ayn1 zamanda kurulug ile iliskisini kesen
kullanicilarin  listesini, erisim haklarinin silinebilmesi i¢in Bilgi Islem
Y Oneticisine sunar.
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4.3.30. Gozden gegirme sirasinda ya da ilk defa yeni bir yazilim yiiklenecegi zaman,
Bilgi Islem Yoéneticisi, kurulumla gelen tiim kullanici hesaplarinin
kaldirilmasini veya bu hesaplara taninmayacak hesap isimleri verilmesini veya
sifrelerinin karmasik olacak sekilde degistirilmesini saglar.

4.3.31. Personel Daire Baskanligi birimi veya isten ayrilan/transfer edilen ¢alisanin
boliim yoneticisi bu calisan hakkinda Bilgi Islem Yoneticisini derhal
bilgilendirir. Bilgi Islem Y®éneticisi, ilgili ¢alisanin kullanic1 hesaplarinin
kaldirilmasini veya erisim haklarinin geri alinmasini onaylar ve bu talebi ilgili
kimlik yoneticisine bildirir.

4.3.32. Kimlik yoneticileri, ¢alisanlarin isten ayrilmalari tizerine kimlik yonetim sistemi
tizerinde kullanici hesabinin pasif hale getirilmesini veya sorumluluklarinin
degismesi durumunda erisim yetkilerinin uygun sekilde degistirilmesini saglar.

4.3.33. Bilgi Islem Yoneticisi kullanic1 listelerini, kullanici hesaplarinin isten ayrilma
tarihinde kapatildi§ina veya erisim yetkilerinin gilincellendigine dair gbzden
gegirir.

4.3.34. Ortak bir kullanic1 hesabinin kullanilmasi ya da isten ayrilan ¢alisanin kullanici
hesabinin denetim amaciyla acik tutulmasi gerektiginde veya uygulamanin
kullanict hesabinin kaldirilmasina imkan vermedigi durumlarda, bu hesaplarin
sifreleri, calisanin son is giiniinde degistirilir.

4.3.35. Boliim yoneticisi, isten ayrilan personelin tiim sorumluluklarin bagka bir
calisana aktarilmasini saglar. Boliim yoneticisi ayrica isten ayrilan ¢alisanin,
isten ayrilmak i¢in bagvurdugu andan itibaren faaliyetlerini yakin takipte izler.

4.3.36. Personel Daire Bagkanlig birimi, isten ayrilan ¢alisanin, tizerindeki bilgisayar,
anahtar, kimlik karti, ge¢is karti, yazilim, veri, belge, kilavuz gibi tiim
donanimlar1 kurum ilgili birim y&neticisine teslim edilmesini saglar.

4.3.37. Calisanin isten ayrilmasi sonrasinda tesis disina ¢ikarmak istedigi tiim
malzemeleri giivenlik personeli incelemeye alir ve Giivenlik personeli kurumla
ilisigi kesilmesi esnasindaki tiim siirecte ¢alisana refakat eder.

4.3.38. Tiim kullanic1 faaliyetlerinin, igletim sistemi, uygulama, veritaban1 ve ag
bilesenleri seviyesinde denetim izi tutulur. Eger denetim izi alinmasi sistem
performansin1  diisiiriiyorsa, sistem/ag/uygulama yoneticileri, Bilgi Islem
yoneticisi ile beraber denetim izi tutulmasi gereken kritik komutlar veya
faaliyetleri belirler veyahut ta performansi artirmak icin gerekli ilave yatirim
plan1 hazirlarlar. Bilgi Islem Yoneticisi secilen denetim izi kriterlerini onaylar.

4.3.39. Sistem, ag ve uygulama yoneticileri, sistemler {izerinde raporlanmasi gereken
kritik islemleri ve bunlarla ilgili tanimlanmasi gereken alarmlar1) belirleyerek,
bunlar Bilgi Islem ydneticisine onaylatir.

4.3.40. Sistem ve ag yoneticileri, sistemden gelen alarmlar1 inceler ve gerekli
durumlarda vaka/olay kaydi acar.




Dok. No: PO.01

BiLGi GUVENLIGi VE YONETIM SiSTEMi POLITiKASI Revizyon No: 00
Revizyon Tarihi: 05.12.2023
Hazirlayan: BGYS Ekibi Onaylayan: BGYS Yonetim Yayin Tarihi: 05.12.2023
Temsilcisi

4.3.41. Kullanicilarin kayd: onayli bir sekilde MERNIS ve SMS dogrulama ile
olusturulmaktadir. Kayit silme islemleri Bilgi Islem Daire Baskanlig1 personeli
tarafindan yapilmaktadir.

4.3.42. MERNIS ve SMS dogrulama islemlerinde hata yapti§1 zamanlarda kullanicilar
taleplerini Bilgi Islem Y®neticisine iletir onaylanir veya reddedilir.

4.3.43. Isletim sistemi, veri taban1 yonetim sistemi ve her uygulamada ayricalikli erigim
hakki Bilgi islem Daire Baskanindadir.

4.3.44. Personeller Gizlilik Sozlesmesini imzalayarak gizli kimlik bilgilerini
paylagsmayacaklarini taahhiit ederler.

4.3.45. Kullanicilarin gizli kimlik bilgilerini korumak i¢in kullanicilara ilk kullanimda
degistirmek zorunda olacaklar1 gecici bir sifre temin edilecektir.

4.3.46. I¢ tetkiklerde GEM’e gore ve ¢alisanlar terfi, riitbe degisikligi ve is feshi gibi
durumlara gére erisim haklarinin gézden gegirilmesi yapilir. I¢ tetkik raporlar:
tutulup periyodik gozden gegirilen kayitlar belgelenir.

4.3.47. Erisim haklarmin diizenlenmesi talebi e-posta yoluyla Bilgi Islem Y®&neticisine
iletilir. Bilgi Islem Daire Baskani tarafindan talep onaylanir veya reddedilir.

4.3.48. Kurumdan ayrilacak kisi ilisik Kesme Formu doldurularak ilgili birimlere
herhangi bir yetkisinin ve erisim hakkinin kalmadigi, iliskinin kesildigini beyan
eder.

4.3.49. Kullanicilar oturum a¢gma basariyla tamamlanana kadar, sistem ve uygulama
tanimlayicilarini goriintiilememekle yiikiimliidiir.

4.3.50. Kullanicilar, bilgisayara sadece yetkili kullanicilarin erisim saglamasi
gerektigini belirten genel bir uyar1 mesaji1 goriintiilemekle yiikiimliidiir.

4.3.51. Kullanicilar oturum agma sirasinda yetkisiz kullanicilara yardim edebilecek
hi¢bir yardim mesaj1 saglanmamasi hususunda sorumludur.

4.3.52. Oturum agma bilgisini, sadece tiim girdi verilerinin tamamlanmasi {izerine
gecerli kilinacak sekilde ayarlanacaktir. Eger bir hata durumu ortaya cikarsa,
sistem verinin hangi kisminin dogru ve yanlis oldugunu belirtmeyecek sekilde
diizenlenecektir.

4.3.53. Kullanicilarin sistem ve uygulama girisleri, kaba kuvvet oturum a¢gma
girisimlerine karsi korumal1 olacaktir.

4.3.54. Sistem ve uygulamalara kullanicilarin giriglerinde basarili ve basarisiz
girisimlerin kayitlar1 tutulacaktir.

4.3.55. Potansiyel girigsimler ya da oturum agma denetimlerinin basarili ihlali tespit
edilirse bir giivenlik olay1 baslatilacaktir.

4.3.56. Basaril1 bir oturum a¢ma isleminin tamamlanmasinin ardindan 6nceki basarili
oturum agmanin tarihi ve zamani, en son basarili oturum agmadan bu yana her
basarisiz oturum agma denemesinin detaylar goriintiilenecektir.

4.3.57. Girilen parolanin goriintiilenmemesine dikkat edilecektir.

4.3.58. Bir ag tizerinden parolalar agik metin olarak iletilmeyecektir.
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4.3.59.

4.3.60.

4.3.61.

4.3.62.

Tanimlanan bir hareketsizlik siiresi sonrasinda aktif olmayan oturumlar
sonlandirilacaktir (6zellikle halka acik alanlar ya da kurulus giivenlik yonetimi
disindaki dis alanlarda ya da mobil cihazlar gibi yiiksek riskli yerlerde).
Yiksek riskli uygulamalar icin ek giivenligi saglamak ve yetkisiz erisim
firsatlarin1 azaltmak amaciyla baglanti stireleri kisaltilacaktir.

Gizli kimlik bilgisi kdgit yazilim dosyas: ya da el cihazi gibi ortamlarda
tutulmasi kaginilacaktir. Herhangi bir ifsa durumunda dogrulama bilgileri
degistirilecektir.

Gizli kimlik bilgisiyle alakali parola ozellikleri hatirlanmasi kolay, kolayca
tahmin edilemeyecek, kisiyle ilgili bilgiler kullanilmadan (isimler, telefon
numaralar), ardisik, timii sayisal ya da tiimii alfabetik olmayan, gecici ise ilk
oturum a¢gmada degistirilecek sekilde olacaktir.

4.4. Hizmet Alimlarinda Sistem ve Uygulama Erisim Denetimi

4.4.1.

4.4.2.

4.4.3.

4.4.4.

4.4.5.

4.4.6.

Isletim sistemlerine erigim giivenli bir sistem giris prosediirii ile denetlenir.
Cesitli sistemlere erigilmesi i¢in gerekli kullanict bilgileri bir kullanict
kimliginden (ID) ve sifresinden veya kullaniciya 6zel diger bilgilerden (dijital
sertifikalar, belirte¢ (token) vb.) olusturulur.

Kullanicilarin ayni islem ortaminda birden fazla kullanici hesabi olmaz.
Zorunlu bir durum degilse, ortak kullanict kimlikleri kullanilamaz.

Ortak kullanicinin gerekli oldugu durumlarda, erisim saglanmadan once ilgili
yoneticilerden onay alinir. Ayrica, kullanict kimlikleri kullanicilar arasinda
higbir kosulda paylasilmaz.

Isletim sistemi seviyesinde sifre gereksinimlerine bagl kalinmas: i¢in gerekli
kisitlamalar olusturulur. Uygulanabilir yerlerde, sistemin {izerine yazma islemi
gergeklestirebilecek sistem yardimer programlarina ve uygulama denetimlerine
erisim, kullanicilarin is tanimlarin1 gergeklestirebilmek i¢in gerekli olandan
daha fazla bilgi elde edemediklerinin denetimi yapilir.

Sistem programlarina erisim, son kullanicilarin problemlerini ¢6zmeye yardimeti
olmalar1 i¢in yalnizca yonetici gorevindeki (administrator) kullanicilarla siirh
tutulur.

Isletim sistemleri, uygulamalar, veritabanlar1 ve terminaller veya sunucular
inaktif kaldiklar1 durumlarda belirli bir siire sonra zaman agimina ugrar ve/veya
ekran koruyucusu otomatik olarak devreye girer.




Dék. No: PO.01
BiLGi GUVENLIGi VE YONETIM SiSTEMi POLITiKASI Revizyon No: 00
Revizyon Tarihi: 05.12.2023
Hazirlayan: BGYS Ekibi Onaylayan: BGYS Yonetim Yayin Tarihi: 05.12.2023
Temsilcisi
4.4.7. Eger yeni bir sistem veya uygulama canliya alinacaksa, canliya gecilmeden

4.4.8.

4.4.9.

4.4.10.

4.4.11.

4.4.12.

4.4.13.

4.4.14.

4.4.15.

4.4.16.

4.4.17.

4.4.18.

4.4.19.

once, Bilgi Islem Daire Baskani, gerek duyuldugunda sistem yoneticisinin
uygun giivenlik egitimlerini almasini saglar.

Gilivenlik yoOnetimi fonksiyonlart tesis edilmeden sistemlere erisim hakki
verilemez.

Sistem, is istasyonlar1 ve iiretim sistemlerine yiiklenen isletim sistemleri i¢in
uygun lisanslar edinilir. Isletim sisteminin yiiklenmesinden sonra, kullanima
gecilmeden Once, canli sunucularinda isletim sisteminin tam yedegi alinir.
Yapilan her degisiklik i¢in uygun siiriimiin yedegi bulunmalidir. Isletim sistemi
komutlarina dogrudan ya da hassas programlar iizerinden erigim, i
tanimlarindan dolay1 bu erisime sahip olmasi gereken kullanicilarla kisitlanir.
Her sistem yoneticisi, kendi sorumlulugundaki veri dosyalarinin ve temel
programlarin bir kaydini tutmakla yiikiimliidiir. Sistem yoneticisi bu dosyalara
erisimi ve bu dosyalardaki degisiklikleri takip eder.

Diizenli olarak isletim sistemi giincellenir, 6rnegin yeni ¢ikan bir siiriimii ya da
yamay1 yiiklemek i¢in giincelleme yapilir. Degisiklikler meydana geldiginde,
operasyon veya giivenlik tizerinde zararli bir etki olusmamasi i¢in uygulama
sistemleri gozden gecirilir ve test edilir. Degisiklikler, degisiklik ydnetimi
siirecine gore Bilgi Islem Daire Bagkaninin onay1yla hayata gegirilir.

Isletim sistemi degisikliklerinin uygulama denetimlerine ve biitiinliik
prosediirlerine zarar vermedigini Bilgi Islem Y&neticisi denetler.

Ilgili sistem ydneticileri, uygulamaya ge¢ilmeden ©Once uygun gdzden
gecirmelere imkdn vermek icin, Bilgi Islem yoneticisini isletim sistemi
degisikliklerinden zamaninda haberdar eder.

Bilgi Islem Daire Baskam tiim giivenlik ve sistem denetim araglarinin ana
sahibidir. Bu araglar sadece Bilgi Islem Daire Baskan1 veya Bilgi Islem Daire
Baskani tarafindan atanmus Bilgi islem Yoneticisi veya Bilgi Islem Y®éneticisi
tarafindan atanmis kimseler tarafindan kullanilir. Bu yazilimlara erisim, bu
belgede agiklanan erisim denetimi prosediirlerine gore verilir.

Kullanicilarin ve destek personelinin bilgi ve uygulama sistem fonksiyonlarina
erisimi, erisim denetimi politika ve prosediirlerine gore kisitlanir.

Bilgi Islem Yoneticisi veya onun bu gdrevi atayacag: kisi yilda en az bir defa
uygulama giivenliginin saglanip saglanmadigini denetler.

Uygulamalar ve hassas sistemler varlik envanterinde belirlenmistir ve gerekli
goriilen kritik uygulamalar normal bilgi islem ortamlarindan ayrilmistir.
Paylagim ortaminda hassas bir uygulama c¢alistirilacagi zaman, uygulamanin
sahibi ve Bilgi Islem Yoneticisi ilgili uygulamanin kaynak paylasiminda
bulundugu uygulama sistemlerini belirler.
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4.5, Parola Yonetim Sistemi

45.1.

45.2.

45.3.

45.4.

4.5.5.

4.5.6.

45.7.

4.5.8.

45.9.

Tim kullanict sifreleri (kullanict sifreleri ya da yonetici — “administrator”-
sifreleri) gizli tutulur, kesinlikle paylasilmaz, e-posta yoluyla bir bagkasina
iletilmez ya da herhangi bir sekilde desifre edilemez.

Kullanici olusturma siireci esnasinda kullaniciya giivenli yollardan bir ilk sifre
sunulacaktir. Ayrica sistem, kullanicinin ilk girisinde kullaniciy1r hemen sifresini
degistirmeye zorlayacak sekilde yapilandirilacaktir.

Kritik bilisim sistemleri i¢in yonetici (administrator) sifrelerinin saklanmasi ve
yonetilmesine yonelik uygun prosediirler uygulanacaktir.

Sistem kisitlar1 ya da is gereksinimlerinden otiirii herhangi bir sifre ya da
kullanici hesap politikas1 uygulanamiyorsa, bu duruma 6zel onay mekanizmalari
ve bu durumdan kaynaklanacak riskin azaltilmasi ig¢in 6zel denetimler
olusturulacaktir.

Kisiye 6zel kullanici kimligi ve sifresinin olusturulamadigi uygulamalar i¢in,
erisim yetkilerinin kisitlanmasi ve denetlenmesi i¢in alternatif ¢ozlimler
uygulanacaktir.

Hesap verilebilirligi arttirmak igin bireysel kullanict kimliklerinin ve
parolalarinin kullanimi zorunlu tutulacaktir.

Uygun olan yerlerde, kullanicilara kendi parolalarini segme ve degistirme
hakkinin taninmasi ve girdi hatalar1 i¢in teyit prosediirii igermesi saglanacaktir.
Kullanicilar, nitelikli parola se¢imine ve kendi parolalarini ilk oturum agmada
degistirmeye zorlanacaktir.

Sistem ya da uygulamalara giris yapilirken kullanici parolalar1 ekranda

goriintiilenmeyecek sekilde ayarlanacaktir.

4.5.10.

4.5.11.

4.5.12.

4.5.13.

Kullanict parola bilgileri, uygulama ya da sistem verilerinden ayr1 bir yerde
saklanacaktir.

Boliim yéneticisinin veya Bilgi Islem Daire Baskaninin dzel onayr olmadig
miiddetce okunabilir gizli ve ¢cok gizli bilgi e-posta yoluyla gonderilmeyecektir.
Gizli veya ¢ok gizli bilgi, ancak Kurumun uyguladig: sifreleme yontemlerinden
biriyle sifrelendiginde ve sifreleme gonderen tarafta yapilip yalnizca alinan
tarafta ¢oziilebildigi durumda elektronik posta sistemi {izerinden
gonderilebilecektir.

Hassas kurum bilgisini i¢eren tiim tasinabilir cihazlari, diziistii bilgisayarlar1 ve
diger tasinabilir bilgisayarlar1 kullanan Kurum personeli, eger cihazlardaki
hassas bilgiler sifrelenmemisse, bu cihazlar1t hi¢bir kosulda gozetimsiz
birakmayacaktir.
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4.5.14. Bilgi Islem Daire Baskanligi, kimlik dogrulama bilgilerinin elektronik herhangi
bir ortamda saklanmasi veya ag iizerinden iletilmesi durumlarinda sifrelenmesini
saglayacaktir. Bu sekilde, yetkisiz taraflarin bu sifreleri ele gegirmeleri durumunda
sifreleri kullanamamalar1 saglanacaktir.

4.5.15. Eger sifreler veya Kisisel Kimlik Numaralar1 (Personal Identification Numbers
- PIN) bir bilgisayar sistemi tarafindan iiretiliyorsa, formiil, algoritma ve siirece ait
diger bilgileri igeren tiim yazilim ve dosyalar ilgili bilgisayar sisteminin
destekledigi en siki giivenlik onlemleri ile kontrol edilecektir.

4.5.16. Sifreleme ihtiyaclarinin, yonteminin, gerekli is alanlarimin ve kullaniminin
belirlenmesi i¢in risk degerlendirmeleri gerceklestirilir.

4.5.17. Cok gizli ve gizli bilgilerin giivenliginin saglanmasi i¢in uygun sifreleme
kontrollerinin kullanilmasi saglanir.

4.5.18. Cok gizli ve gizli bilginin tanimu, ilgili bilginin sahibinin bilgi siniflandirma
stirecine gore verecegi karara baglidir(Varlik Envanteri).

4.5.19. Aktif olarak kullanilmayan gizli bilginin, elektronik saklama ortamlarinda
(sunucular, manyetik teypler, CD veya taginabilir bellekler gibi) muhafaza
edildiginde ya da tasindiginda, miimkiin olan her durumda sifrelenmesi esastir.

4.5.20. Statik ya da yeniden kullanilabilir kimlik dogrulama bilgisi, saklanmasi1 ya da ag
lizerinden iletilmesi gerektiginde sifreleme yazilimi ya da donanimi kullanilarak
sifrelenmesi tercih edilecektir.

4.5.21. Isletim Sistemi, uygulama, veri taban1 ve ag donanimlarinin sifre parametreleri
asgari sekilde yapilandirilacaktir.

4.5.22. Minimum sifre uzunlugu: 8 karakter olacaktir.

4.5.23. Sifre bilesimi: alfa, nlimerik, biiylik ve kiigiik harfler ve en az bir 6zel karakter
(bunlardan en az {i¢ii saglanacak sekilde) olacaktir.

4.5.24. Maksimum sifre dmrii: 180 giin olacaktir.

4.5.25. izin verilen hatal1 giris sayist: 3 kez olacaktir.

4.5.26. Asagidaki tablo hangi tip sifrelerin kritik sifre oldugunu gostermektedir. Bu
sifreler, kaybolma ve unutulma riskine karsi dikkatli bir sekilde muhafaza
edilecektir. Kritik sifreler kriptolanarak Bilgi Islem Daire Baskan1 ve sistem iist
yetkilileri tarafindan saklanacaktir.

Isletim Sistemi Yonetici (Administrator) Sifresi/Sifreleri
Bilgi Islem Sistemi / Super User Sifresi (mevcut oldugu durumlarda)
Is Uygulamas: Yonetici (Administrator) Sifresi/Sifreleri Sistem  Sifresi

(Veritaban1 baglantisi i¢in) mevcut oldugu durumda

Veritabani Veritabani1 Super User Sifresi

Veritaban1 Yonetici (Administrator) Sifresi
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Veritabani Security Officer Sifresi

4.5.27. Sifreleme algoritmasinin tipi ve seviyesi, lizerinde calisilan kurum bilgisinin
kritikligine gore tayin edilecektir.

4.5.28. Sifreleme anahtarlar1 ag {izerinden iletilmeyecektir.  Sifreleme siirecinin
yonetilmesi i¢in kullanilan anahtarlarin ag iizerinden iletilmesi gerekiyorsa, iletim
giivenli haberlesme kanallar1 {izerinden gergeklestirilecektir.

4.5.29. Sistemler tizerinde sifreli olarak bulunan verilerin sifreleme anahtarlar1 glivenli
alanlarda muhafaza edilecek ve sifreleme yapan personel haricinde bir personel ya
da yoneticinin gereken durumlarda anahtara erisimi saglanacaktir.

4.5.30. Yetkisiz girisleri engellemek ig¢in tiim elektronik ticaret sunucular1 (ag,
veritabani, 6deme, giivenlik sunucular1 vs.) 6zgiin dijital sertifika kullanilacak ve
bilginin bu sunuculara ya da bu sunuculardan iletimi i¢in sifreleme kullanilacaktir.
Ag sunuculari, FTP sunucular1 ve paydaslar, olas1 paydaslar veya diger kamu
tiyeleriyle iletisimi destekleyen herhangi bir Kamu sunucusu i¢in bu yonteme
basvurulmayabilir.

4.5.31. Kullanict sifre veya sifreleme anahtarini ilk kez tanimladiginda, bu bilgiler iki
kere girilir ve yazilan bilgilerin bagkalar tarafindan goériilmemesi i¢in gizlenir.
Girilen bu bilgilerin ikisi de sistem tarafindan kabul edilmesi i¢in ayni olmalidir.
Bu kontrol yanlis yazimdan (tuslama) kaynaklanacak kullanici kilitlenmelerine ya
da sistemlere erisememeye karsi 6nlem alir.

4.5.32. Kurumumuzda AES sifreleme kullanilmaktadir. AES (Advanced Encryption
Standard) Gelismis Sifreleme Standardi, elektronik verilerin sifrelemesinde
kullanilan, modern bir sifreleme standardidir. Modern kriptoloji simetrik ve
asimetrik sifreleme yontemleri olmak tiizere ikiye ayrilir. Asimetrik sifrelemede
acik mesaj (plain text), herkesce bilinen bir anahtar (key) ile sifrelenir ve karsi
tarafin sifreyi ¢ozmek ic¢in gizli anahtari kullanir. Simetrik yontemde ise
sifrelemede de (encrytion) sifre ¢6zmede de (decryption) ayn1 ve tek bir anahtar
kullanilir. AES, simetrik bir blok sifreleme standardidir.

4.5.33. Tiim simetrik sifreleme anahtarlar1 endiistriyel standartlara gore rastgele segilir.

4.5.34. Asgari bir standart olarak 128 bit sifreleme kullanilir.

4.5.35. Sifreleme anahtarlar1 kurum tarafindan gelistirilmis olan projelerin ilgili sabit
degerler siniflarinda saklanmaktadir.

45.36. Sifreleme  anahtarlari, kullannomdan  kaldirildiklarinda  veya  zarara
ugratildiklarinda ve bir anahtar saklama programinin bir parcasi olmadiklar
durumda silinir ya da imha edilir.

4.5.37. Sifreleme anahtarlar1 gizli bilgidir ve bu anahtarlara erisim is tanimi nedeniyle
bu gereksinimde olan kisilerle sinirlandirilir. Sifrelemeyle korunan verinin
sahipleri bu veriyi korumak i¢in kullanilan sifreleme anahtar yonetimine dair
sorumlulugunu imzalar. Sifreleme anahtarlart haberlesme hatlar1 iizerinden
aktarilacaksa, sifrelenerek yollanir. Anahtarlar, iletilecek anahtarlarin sifreleme
icin kullanildig1 gizli bilginin sifrelenmesinde kullanilan algoritmadan daha giiclii
bir algoritmayla sifrelenir.

4.5.38. Zarar goren sifreleme anahtarlar1 derhal Bilgi islem Daire Baskanhigina ve
korunan verinin bilgi sahibine raporlanacaktir. Ayrica, anahtar degistirilecek
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ve/veya imha edilecek ve yeni bir anahtar {iretilecektir. Yeni anahtar olusturulur
olusturulmaz, zarar goren anahtarla sifrelenen veri yeni anahtar ile yeniden
sifrelenecektir.

4.6. Ayricalikh Destek Programlarimin Kullanim

4.6.1. Sistem ve ag yoneticileri, uygulama yoneticileri ve kimlik yoneticileri, Bilgi
Islem Yéneticisi ve boliim yoneticilerinin yardimiyla her bir is birimi icin
isletim sistemi, uygulama, veritaban1 ve ag elemanlar1 iizerinde tanimli tiim
erisim haklarini belirleyecektir.

4.6.2. GEM’in olusturulmasi ve belgelendirilmesi igin, 4.6.1 de belirtilen erisim
haklar1 g6z oniinde bulundurularak kurumun personel is tanimlariyla (rol ve
sorumluluklar) eslestirilecektir. Is sorumlulugu icin gereken cogu uygulama,
isletim sistemi ve veritabani erisim haklar belirlenerek, erisim haklarinin etkin
ve glivenli yonetimi ic¢in bir uygulama roliine atanacaktir. Miimkiin oldugu
durumda, birim igerisindeki ilgili her bir is tanimi i¢in ayr1 bir uygulama rolii
olusturulacaktir.

4.6.3. Bilgi islem Daire Bagkam, bu rollerin ve bunlara saglanacak yetkilerin ydnetimi
icin olusturulan GEM’1 gézden gegirir, inceler ve herhangi bir olumsuz durum
olusturmadiginda gerekli onay1 verir. Bu islem, bir uygulama, isletim sistemi,
veritabani veya ag donaniminin ilk kullaniminda gergeklestirilecektir.

4.6.4. Bilgi Islem Daire Baskam, bir uygulama, Isletim Sistemi, Veritabani veya ag
donaniminda 6nemli bir degisiklik gerceklestiginde veya yeni bir modiil veya
fonksiyon eklendiginde, yeni bir is tanimi veya rol olusturuldugunda, is
taniminda veya rolde degisiklik yapildiginda, s6z konusu durumu sistem
yoneticileri / uygulama yoneticileri / ag yoneticileri ile istisare ederek GEM’i
degistirecektir.

4.6.5. Bilgi Islem Daire Baskani, Bilgi Islem Yéneticisinin ya da GEM’in gérevler
ayriligi ilkesini ihlal etmedigini denetleyecek ve gorev ayriliklariin yilda bir
gozden gecirilmesini saglayacaktir.

4.6.6. Ilgili Birim yoneticisi GEM’in eksiksiz ve gereksinimlere uygun oldugunu
denetleyecektir.

4.7. Program Kaynak Kodu ve Veri tabam erisimi

4.7.1. Miimkiin oldugu siirece, program kaynak kiitiiphanesi isletimdeki sistemler
icinde tutulmamalidir.
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4.7.2. Program kaynak kodu ve program kaynak kiitiiphanesi olusturulmus prosediirler

4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.7.7.

ile yonetilmelidir.

Destek personeli, program kaynak kiitliphanesine sinirsiz erisim yetkisine sahip
olmamalidir.

Programcilar, program kaynak kiitiiphanesinin ve iliskili 6gelerin giincellenmesi
ve program kaynaklarinin yaymlanmasini sadece uygun yetki alindiktan sonra
yapmalidir.

Program listeleri glivenli bir ortamda saklanmalidir.

Program kaynak kiitiiphanelerine yapilan tiim erigimlerin denetim gilinliigi
tutulmalidir.

Program kaynak kiitiiphanelerinin siirdiiriilmesi ve kopyalanmasi sik1 degisim
denetim prosediirlerine tabi olmalidir.

4.8. E-Posta Kullanimi ve Erisimi

4.8.1.

4.8.2.

4.8.3.

4.8.4.

4.8.5.

4.8.6.

4.8.7.

4.8.8.

4.8.9.

Kurumun e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri igeren mesajlarin gonderilmesi igin
kesinlikle kullanilamaz. Bu tiir 6zelliklere sahip bir mesaj alindiginda hemen
Bilgi Islem Daire Baskanligina haber verilecektir.

E-posta kullanicilar1 mesajlarin gonderilen kisi disinda bagkalarina ulasmamasi
icin gonderilen adrese ve igerdigi bilgilere azami bigimde 6zen gosterecektir.
Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-
postalar alindiginda kesinlikle baskalarma iletilmeyecek ve Bilgi islem Daire
Baskanligina bilgi verilecektir.

Kisisel kullanim i¢in internet sitelerine liye olunmas1 durumunda kurum e-posta
adresleri kullanilmayacaktir.

Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmayacaktir
ve konuyla ilgili Bilgi Islem Daire Bagkanligia bilgi verilecektir.
Kullanicilarin kullanict kodu / sifresini girmesini isteyen e-postalarin sahte
eposta olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal
silinecek ve konuyla ilgili Bilgi islem Daire Baskanligina bilgi verilecektir.
Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, fikri
miilkiyet igeren malzeme vb.) gondermeyeceklerdir.

Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemekle
yukiimliidiir. Bu ylizden e-posta erisimi i¢in donanim /yazilim sistemleri
yetkisiz erigsimlere karsi korunacaktir.

Kurum ¢aliganlar1 mesajlarini diizenli olarak denetlemek ve kurumsal mesajlari
cevaplandirmakla ytlikiimliidiir.
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4.8.10.

4.8.11.

4.8.12.

4.8.13.

4.8.14.

4.8.15.

4.8.16.

Kurum c¢alisanlar1 kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz
sahislar tarafindan goriilmesi ve okunmasini engellemekten sorumludurlar.
E-posta adresine sahip kullanicinin herhangi bir sebepten (emekli olma, isten
ayrilma gibi nedenlerle) kurumdaki degisikliginin Personel Daire Baskanligi
tarafindan Bilgi Islem Daire Baskanligi’na bildirilmesi gereklidir.
Kurumumuza ait alan adlar1 tlizerinden c¢alisanlarin ismi iizerine ag¢ilmis
elektronik posta adresleri kisisel e-posta olarak kullanilmayacaktir.

S6z konusu elektronik posta adresleri kuruma ait iglerin ve faaliyetlerin geregi
gibi, aksamadan, zamaninda gerceklestirilmesi admna kisilere tanimlanarak
sadece zilyetligi teslim edilmis olup miilkiyet hakki her zaman alan ad1 sahibine
aittir.

Kuruma ait alan ad1 lizerinden yapilan elektronik goénderilerin Kurum’u temsil
ettigi gbz oniinde bulundurulacak ve amaci disinda kullanilmayacaktir.

Kurum, e-postalarin kurum biinyesinde giivenli ve basaril bir sekilde iletilmesi
icin gerekli yonetim ve altyapiy1 saglamakla yiikiimliidiir. Kurumda bu siirecin
basaril1 bir sekilde calismasindan da Bilgi Islem Daire Baskanligi sorumludur,
Viriis, solucan, truva ati veya diger zararli kodlar bulasmis olan bir e-posta
kullaniciya zarar verebilir. Bu tiir viriislere bulagsmis e-postalar anti-viriis
sistemleri tarafindan analiz edilip temizlenecektir. Bilgi Islem Daire Baskanlig
bu sistemden sorumludur.

4.9. Fiziksel Guvenlik

4.9.1.

4.9.2.

4.9.3.

4.9.4.

4.9.5.
4.9.6.

Kurumsal bilgi varliklarimin fiziksel olarak korunmasi, farkli koruma
mekanizmalari ile donatilmasi temin edilecektir.

Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik
seviyelerine gore binada ve c¢aligma alanlarinda farkli gilivenlik bolgeleri
tanimlanacak ve erigsim izinleri bu dogrultuda belirlenerek gerekli denetim
altyapilari teskil edilecektir.

Kurum dig1 ziyaretgilerin ve yetkisiz personelin Kurumun giivenlik alanlarina
girisi yetkili gorevliler gdzetiminde gergeklestirilecektir.

Tanimlanan farkli giivenlik bdlgelerine erisim yetkilerinin  giincelligi
saglanacaktir.

Kritik sistemler erisim yetkisi ile belirlenmis alanlarda bulundurulacaktir.
Sistem odalar1 elektrik kesintilerine ve voltaj degiskenliklerine kars1 korunacak,
yangin ve benzer felaketlere karsi koruma altina alinacaktir.
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4.9.7. Kuruma giris yapacak ziyaret¢i veya kurye teslimatlari yetkili gorevliler
gozetiminde gerceklestirilecektir.

4.9.8. Calisma alanlarinin kullanilmadiklari zamanlarda kilitli ve denetim altinda
tutulmasi temin edilecektir.

4.9.9. Fotograf, video, ses vb. kayit cihazlarinin yetki verilmeyen kisiler tarafindan
giivenli alanlara sokulmas1 yasaklanacaktir.

4.10. Uzaktan Erisim

4.10.1. Uzaktan erisim ancak sinirli olarak saglanacak ve uzaktan erisime ilgili birim
yoneticisinin onayi alindiktan sonra izin verilecektir.

4.10.2. Internet lizerinden kurumun herhangi bir yerindeki bilgisayar agina erigen kisi
veya kurumlar VPN teknolojisini kullanmaktadir. VPN teknolojisinde IpSec,
SSL, PPTP, L2TP vb. protokollerden herhangi biri kullanilacaktir.

4.10.3. Uzaktan erisim giivenligi siki bir sekilde denetlenecektir.

4.10.4. Kurum ¢alisanlar1 hi¢bir sekilde kendilerinin oturum agma Ve e-posta sifrelerini
hi¢ kimseye vermemelidirler.

4.10.5. Kurumun agina uzaktan baglanti yetkisi verilen calisanlar veya diger kisiler
baglanti esnasinda aym anda bagka bir aga baglh olmadiklarin
denetleyeceklerdir. Tamamiyla kullanicinin denetiminde olan aglar i¢in bu kural
gecerli degildir.

4.10.6. Uzaktan erisim ile kuruma erigsen biitiin bilgisayarlar en son giincellenmis
antiviris yazilimina sahip gerekmektedir.

4.10.7. Kurum agina standart dis1 erisim isteginde bulunan kurumlar veya kisiler Bilgi
Islem Daire Baskaninin 6zel izni ile gegici olarak erisim saglanacaktir.

4.10.8. Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin kimlikleri ve
hesaplar1 kapatilacaktir.

4.10.9. Uzaktan erisim yetkisi e-posta yoluyla talep edilecektir.

5. Yaptirnm Uygulamalari

5.1.1. Politika uygulama siirecin isletiimesinden BGYS Komisyonu ve KSU makami
sorumludur.

5.1.2. Fiziksel Cevre, Sistem Odasi Kullanimi, Personel Gorev Tanimlar ve Yetkileri
bu politikanin bir parcasidir.
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5.1.3. YS Temsilcisi politikanin siirdiiriilmesinden ve politikanin gergeklestirilmesi
konusunda tavsiyelerde bulunmaktan ve yol gostermekten dogrudan sorumludur.
5.1.4. Tiim personel, BGYS Politikasina bagli kalmakla sorumludur.




